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" lhre Firmendaten sind Juwelen -

wie gut sind sie geschiitzt?

Von DR. GUNTHER OTTERSBACH |
Haben Sie dies auch schon mal erlebt:

LAm ... wurde unser Computer mit samt-
lichen geschéftlichen Daten gestohlen. Da-
durch haben wir auch unsere langjshrige
Gastekartei verloren. Sollten Sie sich also
wundern, dass wir Sie nicht mehr Uber un-
seren Newsletter informieren, liegt das da-
ran, dass wir lhre Daten nicht mehr haben!”

Oder haben Sie das schon mal auf lhrem
Bildschirm gesehen:

JIhre personlichen Dateien sind verschliis-
selt! ... Um den Schlissel zur Dechiffrierung
zu erhalten, mussen Sie 300 Euro zahlen.
Klicken Sie auf Weiter, um eine Zahlungs-
methode auszuwahlen. ...”

Hoffentlich nicht!

Aber auch wenn Sie in lhrem Unternehmen
bisher von Vorféllen dieser oder anderer Art
verschont geblieben sind, sollten Sie die
Gefahr nicht unterschatzen. Beinahe téglich
kénnen Sie in der Presse von Datendieb-
stahl lesen. Auch die Daten auf lhrem Com-
putersystem konnen durch unberechtigtes
Eindringen Dritter geschadigt werden.

Haufig wird dem Datenschutz wenig bis
gar keine Aufmerksamkeit gewidmet, weil
er ,nur Kosten verursacht”. Aber wir alle
zahlen ja auch fur die stadtische Feuerwehr,
nur um im Fall der Falle die Auswirkungen
eines Brands zu minimieren. Also soll jeder
Betrieb nach dem Motto ,Vorbeugen ist
besser als heilen” durch geeignete MaB-
nahmen zur Datensicherheit das Risiko fir
wirtschaftiche Schaden minimieren. Fur alle
Firmen, die personenbezogene Daten spei-
chern, z.B. Namen von Mitarbeitern und
Kunden, sind angemessene Vorkehrungen |
zum Datenschutz sogar Pflicht gemaB Bun- |
desdatenschutzgesetz. Und Zuwiderhand-
lungen konnen mit BuBgeldern geahndet
werden.

Dr. Glinther
Ottersbach

IT-Experte bei den
Wirtschafts Senioren
Leverkusen

Was ist nun ,Informations-Sicherheit*? Da-
mit werden solche Eigenschaften eines
informationsverarbeitenden oder —spei-
chernden Systems bezeichnet, welche die
folgenden drei Schutzziele sicherstellen:

| Vertraulichkeit: Schutz wertvoller oder

sensibler Informationen vor unberechtigter
Preisgabe oder Diebstahl.

Integritat: Sicherstellung der Genauig-
keit und Vollstandigkeit der Informationen
durch Schutz vor unberechtigter Verande-
rung.

Verfligbarkeit: Sicherstellen, das Informa-
tionen flr berechtigte Anwender verfligbar
sind, wenn immer sie bendtigt werden.

VerstéBe gegen diese Schutzziele kénnen
beispielsweise entstehen durch:

+  Zueinfache Passworte

+  Veraltete Betriebssysteme

*  Nicht eingespielte Software-Patches

»  Deaktivierte Firewalls

»  Fehlende Virenscanner oder veraltete
Scan-Datei

*  Unzureichende Verschlusselung
kritischer Daten bei Speicherung oder
Transfer (immer dran denken: email ist
wie eine offen lesbare Postkartel)

+  Uberflussige Rechtefreigabe fiir Apps

Durch eine systematische Vorgehensweise
lassen sich Schwachstellen und Versaum-
nisse in der Datenverarbeitung kostengun-
stig identifizieren. FUr jedes System sollte
eine aktuelle Analyse der Schwachstellen
erstellt werden. Die daraus resultierenden
Risiken sollten bewertet werden. Darauf
aufbauend lassen sich Sicherheitsmal3-
nahmen implementieren, die individuell
passen, den notwendigen Schutz bieten
und kostengunstig sind.

AbschlieBend sei noch erwéhnt, dass das
Bundesdatenschutzgesetz ab 25.05.2018
abgeldst wird durch die EU-Datenschutz-
Grundverordnung (DSGVO) mit einer Reihe
von neuen Verpflichtungen. Auch wenn die
Zeit bis dahin noch lang erscheint, sollten
betroffene Unternehmen sich auf die neu-
en Anforderungen rechtzeitig vorbereiten.
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